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Einfach erklart. Klar verstanden.

TELEFON- & MESSENGERBETRUG
ERKENNEN UND VERMEIDEN
' '

Betrugsanrufe
erkennen

So durchschauen Sie
verddchtige Anrufe
friihzeitig.

Enkeltrick &
Schockanruf

Wie Betriiger Zeitdruck,
Angst und Vertrauen
ausnutzen.

Gefilschte KI-Stimmen

Warum selbst vertraute
Stimmen kein sicherer
Beweis mehr sind.

WhatsApp & Messenger

Wie Betriiger mit neuen
Nummern und gekaperten
Konten tauschen.

Praktische Schutzregeln
Einfache Schritte, die
im Ernstfall helfen.

Vorsicht
statt

Fiir sich und andere
Wissen weitergeben und
Angehdrige schiitzen. >

GUT ZU WISSEN! IHRE MEINUNG IST WICHTIG! hreiben Sie mir
Betriiger arbeiten mit Angst, Zeitdruck War diese Broschiire hiifreich? Schrei

und Vertrauen. Wer ihre Tricks kennt und Fehlt Ihnen ein Thema oder haben l' gern:

einige einfache Regeln beachtet, kann sich Sie einen Vorschlag fiir eine PK@Peter-kem online
wirkungsvoll schiitzen. weitere Folge? k!

Diese Broschiire zeigt anhand konkreter Beispiele, Ich freue mich tiber Ihre Riickmeldung. Vielen Dan
worauf Sie achten sollten. Petel' Kern

Wissen teilen schiitzt andere. Verstehen ~ Wissen  Handeln Weitergeben Sicher leben

KOSTENLOSES INFORMATIONSMATERIAL
Diese Broschiire ist kostenlos und darf unverédndert
weitergegeben werden.
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INHALTSVERZEICHNIS

In diesem Buch erfahrst Du in spannenden
Comics, wie Betriiger am Telefon und tber
Messenger vorgehen — und wie Du Dich
und Deine Liebsten schiitzt.

VORSICHT AM TELEFON!

Betriiger lassen sich die
Informationen selbst liefern.

5

(#1)7| (w2l DER ENKELTRICK

»Rate mal, wer hier spricht?" —
So tauschen Betriiger
Notsituationen vor. 6

#|[wxy KI-STIMMEN

Kiinstliche Intelligenz macht
Stimmen echt — und Betrlger
nutzen das aus. 7

(81/[[wy FALSCHER POLIZIST

~Wir schiitzen lhr Geld!" —
Warum Polizisten niemals
Bargeld abholen. 8

CIED SCHOCKANRUF

Ein Anruf, der Angst macht —
und den klaren Kopf
verwirren soll., 9

XX DI NEUE HANDYNUMMER!

So tricksen Betriger BB id i
per WhatsApp, SMS und neue Nummer.
anderen Messengern. 10 L0

LT FIGENE NUMMERN

Platz fiir Deine wichtigsten
Telefonnummern und Kontakte. 11

Hallo Mama,

WAS TUN BEI EINEM

VERDACHTIGEN ANRUF?
Deine Notfallkarte zum schnellen
Nachschlagen. 12
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Liebe Leserinnen und Leser,

vor ein paar Monaten ware ich selbst nicht auf die Idee gekommen,
einmal Betrugspravention in Form von Comics zu machen.

Eigentlich beschéftige ich mich mit vielen Themen rund um den
digitalen Alltag — von PC, Handy und Internet tber Kl bis hin zu
all den kleinen und grofen Fragen, die im Alltag auftauchen.
Ich mag es, wenn man komplizierte Dinge verstandlich und
maglichst praxisnah erklaren kann.

Doch dann hauften sich die Berichte tber Telefonbetrug, Enkeltrick,
Schockanrufe und inzwischen auch (iber tauschend echte KI-Stimmen.
Besonders betroffen sind dabei oft altere Menschen, die gezielt unter
Druck gesetzt und verunsichert werden.

Als ehemaliger Lehrer und langjahriger IT-Berater habe ich gelernt,
dass man Menschen am besten erreicht, wenn man schwierige Themen
verstandlich erklart. Genau daraus entstand zunachst die Idee fiir
meine Kochcomic-Blicher — und schlieBlich fur diese Erklarcomics.

Die Geschichten in dieser Broschire sind zwar gezeichnet, die
Betrugsmaschen dahinter sind jedoch leider sehr real.

g ol
Mein Ziel ist nicht, Angst zu machen - o P.S.: Helfen Sie mit!

Mein Ziel ist, Wissen weiterzugeben. War diese Broschure verstandlich?

Denn wer die Tricks kennt, kann sie leichter erkennen. Welche Themen wiirden Sie sich
kiinftig wiinschen?
Wenn diese Broschure dazu beitragt, dass jemand bei einem
verdachtigen Anruf kurz innehélt, nachfragt oder einfach auflegt,
dann hat sie ihren Zweck erfillt.

Ich freue mich ber lhre Riickmeldung —
egal ob Lob, Kritik oder neue Ideen.

Herzliche Grie Schreiben Sie mir:
PK@peter-kern.online
We iv,\_ ﬁﬂ% Vielen Dank!
R Peter Kern
Peter Kern o —

Vorstohen ist der erste Sehrilt. (7
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Meine Aufgabe war oft

2 PA Danach war ich iber N
dieselbe: komplizierte Dinge

30 Jahre in IT, Software
und Beratung unterwegs. ,

. Eigentlich begann
alles viel friiher:
Ich habe Lehramt

8» ildun g
Mensc hen
‘_: ukun ff

Chan cen

L/ EINFACH

j@: ERKLART!

Aktuelle Betrugsfille
in unserer Region gaben
den AnstoB fiir

Peters Erklarcomics. /28

Saf'tware [
' Beratung
Projekte
|T'L55unggn

" Dann kam die |dee:
Warum nicht auch andere
Alltagsthemen so erkliren?

Mit Chef Peter
entstanden daraus

i

\-\:‘\

/" Betrug in der Region.
| Falsche Polizisten

Ob Kochen, Computer,
Si Kiinstliche Intelligenz oder
Betrugspravention:
Verstehen ist der
erste Schritt.

/g entstanden

die Peters
Erklarcomics.
S

I/Ileute geht es um weit mehr: .
PC, Smartphone, Internet,

Kl und Digitalisierung
im Alltag.

Handeln
Sicher leben

WR

e .....

' verstandlich Menschen praktische Lernen ohne Humor neugierig
— erkléren Losungen  Fachchinesisch  behalten bleiben
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PETERS ERKLARCOMICS - COMIC 1

VORSICHT AM TELEFON!

Betriiger lassen sich die Informationen selbst liefern.

Ich zeige dir,
wie es ablauft -
und wie du dich
schiitzen kannst.

Hallo?
Wer ist da?

Hier ist
Liese Miiller.

Moment mal. Ah, Frau Miiller.
Jetzt hat der ¥ Wohnen Sie noch
Anrufer bereits | in der HauptstraBe
ihren Namen 12?
bekommen.

Ah, Frau Miiller.

s Jonas?
Ich bin’s doch!
Lt Bist du das?

Und jetzt
kennt er auch
die Adresse.

11  DEINE WORTE KONNEN MISSBRAUCHT WERDEN! |[12 5

e == Wer sind Sie
eigentlich
tberhaupt?

Und jetzt hat
sie sogar den
Namen ihres
Enkels verraten.

_f__": | }PPE_ )

Name: Liese Miller  § gy,
(@ Adresse: HauptstraBe 12 | o
Telefonnummer zusammen
(@) Enkelname: Jonas gefahrlich!
Sprachaufnahme

Nl
Wer spricht bitte? X Namen vorsagen > = Lieber einmal
Worum geht es? XK Adresse bestatigen 4 7u viel fraf]e”
inma
Im Zweifel auflegen K Enkel-/ Familiennamen nennen als ;ﬂn\:erraten.
und selbst anrufen. X  Persénliche Daten weitergeben 7

/'( £ Bleib misstrauisch, gib keine Informationen preis Im néchsten Comic erfdhrst du, &
e A und schiitze deine Daten. wie der Enkeltrick und Schockanrufe
h === (\ \ Wahre Familie braucht keine Auskiinfte am Telefon! funktionieren.

=4
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PETERS ERKLARCOMICS - COMIC 2

ENKELTRICK AM TELEFO

Hal
Oma, ic
Kennst d

So tricksen Betriiger - und so schiitzt du dich.

Stimme nicht
mehr?

7 Ich zeige dir.
wie es ablauft -
und wie du dich
schiitzen kannst.

-
N.

lo?
h bin's.
u meine

H Wie schén, dass |/
du anrufstl  /

Ich habe ein
groRRes Problem.
Ich brauche ganz

dringend Geld.

Ohje..
Was ist denn
passiert?

Ich hatte
einen Unfall und
muss jetzt sofort

bezahlen. Ich kann
nicht selbst zur
Bank.

Betriiger setzen
oft auf Schock und
Zeitdruck. Sie wollen,
dass du schnell
handelst und nicht
mehr nachdenkst.

iiberweisen? Ay
Heute noch? S¥S

Nein!

Lege auf und
ruf selbst bei
Jonas an - (iber die

Bitte, Oma!
Sag es niemandem.
Es ist wirklich

um Geheim

dringend!

Ein echtes Familien-
mitglied hat dafir
Verstandnis.

dir bekannte

Da stimmt
etwas nicht ...
Ich rufe lieber

haltung.

@ Lass dich nicht unter Druck setzen.
@ Ruf selbst bei der Person an.

@ Sprich mit anderen dariiber.

@ Sei misstrauisch bei Geldforderungen.

X
X
X
X

Hallo Jonas? 14| 7 Genau so!
Alles in Ordnung Ruf selbst zurtick - Typische Hinweise
iiber eine dir bekannte auf den Enkeltrick:
\ Nummer. So bist du @ plétzlicher Anruf, angeblicher Verwandter
auf der sicheren Seite. @ emotionale Geschichte (Unfall, Notlage)

@ Zeitdruck und Geheimhaltung
@ Forderung nach Geld oder Wertsachen
| @ ungewshnliche Kontonummern

Niemals Geld (iberweisen oder iibergeben.
Keine Kontodaten oder PINs nennen.

Keine Geheimhaltung versprechen.

Nicht auf unbekannte Nummern zuriickrufen.

Echte Familie erkennt man nicht nur an der Stimme,
sondern an gemeinsamen Erinnerungen.
Bleib aufmerksam und schiitze dich und deine Liebste

Tobi passt mit auf.
Und erinnert uns:
Kurze personliche
Fragen konnen
Betriiger entlarven!

O

Peters Erklarcomics — Telefon- und Messengerbetrug er

| Seite 6

kennen und vermeiden



PETERS ERKLARCOMICS - COMIC 3

ENKELTRICK AM TELEFON!

Ich zeige dir,
wie Betriiger mit

KI-Stimmen arbeiten
- und wie du sie
entlarven kannst,

Ich bin's,

SO ENTSTEHT DIE FALSCHE STIMME

Gaming-Stream
(Twitch)

Sprachnachricht |
(WhatsApp)

[Geburtstagsvideo

v 4
Jonas?! Urlaubsvideo
Bist du das (YouTube)
wirklich?

-

'

(Instagram)
£

Pl

9 L] [ N -
< ,Hallo zusammen, Nice Game! +Hey, schickst du .Danke euch
1 h= wir sind gerade Das war mir spiéter noch | | allen, ihr seid
in Italien!" knapp!” die Infos?" die Besten!”
| — - ; . o Ny A

/

KI-Programm
analysiert die Stimme Ich bin's,

--J-||||n|1m||i||||ll||||m-|----'-- w

Schon wenige Sprachaufnahmen aus sozialen Medien, Videos
oder Sprachmachrichten kénnen ausreichen, damit Kl eine
Stimme tiiuschend echt nachahmt.

Hallo Oma.

Oma ... Niemand wurde

: N [ Ich brauche Bitte hilf mir. Das Klingt
Ich habe einen Sgbwe_r :\er ks dringend Ich zahle es wirklich wie “
Unfall verursacht. bl 15.000 Euro. dir zuriick. Jonas... oS S

fiir den Schaden
aufkommen.

Versprochen!

Wichtig: Eine Frage Wie hieB
Stimme allein habe ich eigentlich unser
ist kein Rauhaardackel?

17 [\
Oma, dafiir Das war _ B — \ K! kann
habe ich jetzt nicht Jonas. /¢ anl » " ; Stlrpmen
keine Zeit. L & kopieren.

- ; y "5 A Famifengeheimisse
; nicht.
F {
@ Misstrauisch sein, auch wenn die Stimme vertraut klingt. Nicht unter Druck setzen lassen. LN

-~

@ Keine Geldforderungen am Telefon erfiillen.

@ Nach personlichen Dingen fragen,
die nur echte Familienmitglieder wissen.

Keine Uberweisungen vornehmen.
Keine Kontodaten oder PINs nennen.
Nicht aus Mitleid handeln.

Nicht sofort entscheiden.

XXXXX

0 Im Zweifel: selbst zuriickrufen tiber bekannte Nummern.

Tobi passt auf!
Kurze personliche
Fragen kdnnen
Betriiger entlarven.

Echte Familie erkennt man nicht nur an der Stimme am Telefon,
sondern an gemeinsamen Erinnerungen.
Bleib aufmerksam und schiitze dich und deine Liebsten!

Peters Erklarcomics — Telefon- und Messengerbetrug erkennen und vermeiden Seite 7



PETERS ERKLARCOMICS - COMIC 4

»lhr Geld ist nicht mehr sicher!“ - so versuchen Betriiger, Sie zu tauschen.

Ich zeige dir,

s ! # [ wie Betriiger arbeiten
DER FALSCHE POLIZIST! & | e
¢ schiitzt.

Guten Tag
Frau Liese Miiller.

Hier spricht
Kriminalhauptkommissar
Schneider.

Auf einer Liste
stand auch lhre
Adresse.

nutzen Angst.
Jetzt beginnt die

Meine
Adresse?
=1 r—L”

Bargeld oder
Schmuck
zuhause?

Die Einbrecher

kénnten heute

Nacht bei lhnen
auftauchen.

Wir miissen lhre
Wertsachen
sichern.

Gut. Dann
rufe ich dort
selbst an.

Kriminalpolizei
Niirnberg ...

Die Polizei holt niemals Bargeld,
Schmuck oder Sparbiicher an der

@ Namen und Dienststelle nennen lassen.

@ Selbst iiber die bekannte Nummer Haustiir ab.

der Dienstttelle zuriickrufen. K Nichts unter Druck entscheiden!
@ Mit Angehdrigen oder Nachbarn sprechen. K Keine Wertsachen iibergeben!
0 Niemals Fremde!ins Haus lassen: M Misstrauisch sein - lieber einmal

zu viel nachfragen!

Betriiger sind geschickt -
aber mit Ruhe und den richtigen Fragen
haben sie keine Chance!

3

Peters Erklarcomics — Telefon- und Messengerbetrug erkennen und vermeiden

Das war
kein
Polizist.

Im Zweifel:
110 wahlen!
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Wir haben heute
Nacht Einbrecher
festgenommen.

Legen Sie alles
bereit. Ein Beamter |
kommt gleich

selbst bei der

Dienststelle
anrufgen.




PETERS ERKLARCOMICS - COMIC 5

DER SCHOCKANRUF! -&

,lhre Tochter hatte einen schweren Unfalll“ - Betriiger nutzen Angst und Panik.

Ich zeige dir, wie

Betriiger arbeiten -
und wie du dich und

deine Liebsten schiitzen

Frau Liese Miiller? | |
Bleiben Sie bitte
ruhig.

Ihre Tochter Verena
hatte einen schweren
Verkehrsunfall

lhre Tochter droht in
Untersuchungshaft
R zu kommen.

Jetzt beginnt der \
~- eigentliche
y Schockanruf.

Eine Person
wurde dabei
schwer verletzt.

Fiir 50.000 Euro
Kaution kénnte sie
nach Hause
kommen.

Darf ich mit
meiner Tochter
. sprechen?

Es gibt eine
Maglichkeit.

wird niemand durch

eine Bargeldzahlung
\ am Telefon aus dem
=% Gefangnis ,frei-

Dann rufe ich
sie selbst an. /

[ Verena,ich \
Das diirfen b, rufedichan, /

Sie nicht!

Das geht im
Moment leider
nicht.

—

21| o £2 L Bei schockannufen’ S @ Ruhig bleiben. X Geld iibergeben.
2 L A | 7S it:
‘# ./.' =N 470 N Erstg::i iifen. PETERS @ Angehirige direkt anrufen. X Schmuck iibergeben.
R g £ 5\ Dann glauben. MERK N @ Anflegen und die Situation priifen. | 3¢ Unter Druck handeln.
KASTE @ Andere Familienmitglieder X Geheim halten.
informieren.

Betriiger wollen, dass du in Panik geratst und sofort handelst.
Das ist ihr Trick! Bleib ruhig, priife die Situation

und schiitze dich und deine Familie!

Im Zweifel:
110 wahlen!

So arbeiten Schockanrufer:

G S it - D € 5 ® 5 FO

1. Anruf und 2. Panik und 3. Zeitdruck 4. Geldforderung 5. Isolation 6. flbergabe von
Schockmeldung Verwirrung auslsen erzeugen (Kaution) (.Niemandem sagen!“) Bargeld/Wertsachen

Wichtig:
Die Polizei oder Gerichte
fordern niemals Geld
am Telefon!

Peters Erklarcomics — Telefon- und Messengerbetrug erkennen und vermeiden | Seite 9




PETERS ERKLARCOMICS - COMIC 6

DIE NEUE HANDYNUMMER!

So tricksen Betriiger per WhatsApp.

Auch per

Betriiger an Dein
Geld zu kommen,
Sei wachsam!

WhatsApp versuchen

Unbekannte Nummer o :

8 online

N

L]
v

.

Ach, Jonas hat
ein neues

Unbekannte Nummer D :
online H

« 8

4
«8

Unbekannte Nummer B :
online H

Hallo Oma. Mein altes Kannst du
Das ist meine Handy ist mir kurz
| neue Nummﬁgz _| kaputt. 11:03 ¥/ helfen? 11:03 /'
| s@a @l e vo @
& 8 g;l?::annte Nummer & 8 grrlulli}s:annte Nummer 8 2 be
innen viele n 5
be\%hmpp. Ich muss 1 Mein Online- Kannst Du
Betrugsfale. dringend eine Banking 1.800 Euro
Rechnung funktioniert tiberweisen?
bezahlen. .04 ./ J noch nicht. ;.04 11:05 7/

Neue Nummer immer
telefonisch priifen.

Niemals Geld nur wegen
einer Nachricht iiberweisen.
Alte Nummer anrufen
oder Riickfrage stellen.

Im Zweifel auch andere
Familienmitglieder fragen.

Geld iiberweist:
Immer personlich

anrufen.

]

Nicht unter Zeitdruck
handeln.

Keine Uberweisungen an
unbekannte Konten.

Keine personlichen Daten
weitergeben.

Keine Fotos von Ausweisen
oder Karten schicken.

Misstrauisch bei ungewhnlichen
Bitten und Geschichten.

auf seiner ¢
alten Nummer &

keine echten Famili
fiihren.

Eine Nachricht
beweist nicht,

wer

geschrieben hat.

Betriiger konnen Nachrichten
schreiben. Aber sie konnen

Anruf bei
Jonas ...

)
oy

20
4
Im Zweifel:
kurz anrufen
— dann bist du

auf der sicheren
Seite!

sie
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MEINE WICHTIGEN Trage ;,,-ei‘a,,e

s TELEFONNUMMERN iz

2ur Hand hast, Wehn
Gut vorbereitet — sicherer im Alltag. v Du sie brauchst

o0 Sohn / Tochter:
R Telefon:

Enkel / Enkelin:
R Telefon:

Vertrauensperson:
S Telefon:

Nachbar / Nachbarin:
\ Telefon:

Mein Hausarzt / Meine Hausarztin:
e Telefon:

Meine Krankenversicherung:
S Telefon:

Meine Bank / Sparkasse:
S Telefon:

Polizei (nicht dringend):
Telefon:

Polizei (Notruf):
Telefon: 110

Arztlicher Bereitschaftsdienst:
Telefon: 116 117

Krankentransport:
Telefon: 19222

Name / Einrichtung:
Telefon:

Name / Einrichtung:
Telefon:

Name / Einrichtung:
Telefon:

Name / Einrichtung:
Telefon:

Tipp: Bewahre diese Broschiire an einem festen Platz auf -
am besten in der Nahe deines Telefons. v
So hast Du alle wichtigen Nummern immer griffbereit!

Peters Erklarcomics — Telefon- und Messengerbetrug erkennen und vermeiden Seite 11



Was tun bei einem
verdachtigen Anruf?

Ruhe bewahren Wichtige Nummern

n @ Betriiger arbeiten mit Angst,
Zeitdruck und Uberraschung. @ Polizei Notruf: 1 1 0
Lassen Sie sich nicht drangen.

Keine Daten nennen @ Rettungsdienst: 1 12

X Name

X Adresse Meine Riickrufnummern
X Geburtsdatum

X Bankdaten Enkel:
X Informationen (iber Familie O
-

oder Freunde

Niemals Geld oder
Schmuck iibergeben g Tochiar ) Solin:
N

Die Polizei holt keine
Wertsachen ab.

Gerichte verlangen keine
Kaution am Telefon.

» ids :
Immer selbst zuriickrufen '&‘ Vertrauensperson

. Kinder
€. Enkel
. Angehérige ‘o
. Polizei i "
Aber immer (iber eine
bekannte Nummer. Peters Merksatz
d Vertraue nicht der Stimme.
Im Zweifel auflegen Vertraue nicht dem Druck.
Auflegen ist nicht unhoflich. Vertraue Deinem gesunden
PRSI tit Kl Menschenverstand.
Peter-Kern.online Varslohen. Ausprobieren.
Peter Kern S lber .
Medien | Beratung | Projekte

@ www.Peter-Kern.online %4 peter@Peter-Kern.online
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